NOI DUNG TUYEN TRUYEN
VE PHONG NGUA TOI PHAM LUA PAO
TREN MANG XA HOI, MANG VIEN THONG

THONG TIN VE TOI PHAM LUA PAO
TREN MANG XA HOL, MANG VIEN THONG

Hién nay céc doi tugng xéu loi dung nhlrng tién ich ma cOng nghc thong tin
mang lai dé thuc hién nhiéu vu lira ddo trén mang xa héi, mang vién thong dé
chiém doat tai san ¢6 gia trj cao.

Céc hinh thirc lira dao trén mang xa@ hdi. mang vién thong lién tuc gia tang
khong ngimg, tir lra déo dédnh cdip théng tin ¢ nhan, lira ddo tinh cam, lira ddo
ddu tu,... nhung muc tiéu cudi cling ctia cac ddi trgng xdu chinh 14 tién.

Tmh riéng trong nam 2022, ¢6 3 nhém lta dao chinh la gia mao thuong
hiéu, chiém doat tai khoan va cac hinh thire két hop khac, véi 16 hinh thic lira
dao thudng xuyén dién ra trén mang xa hoi. mang vién thong, cu thé:

Nhom [ - Gia mao thuong hiéu, g(irn:

- Gia mao thuong hiéu cla céc co quan, 16 chire, nhu: Co quan nha nude,
ngan hang, céng ty tai chinh, cng ty chimg khoan... dé ghi tin nhin SMS lua
dao cho nan nhén.

- Gia mao cdc trang web/blog chinh théng dé tao uy tin lira nan nhan. thu
thdp thong tin ¢ nhan cua nguoi dan.

Nhom 2 Cz’nem doat tai khoan, gonz

- Chiém quyén sir dung cac tai khoan mang xa hdi, nhu: Zalo, Facebook,
Tiktok... dé guri tin nhan lira dao cho ban bé, ngudi than nham chiém quyén tai
khoan, ldy cdp thong tin, chiém doat tdi san. bdi nho danh dy, tdng tién. ..

- Str dung cic tmg dung, quang cdo tin dung den trén céc trang web. gl
qua céc thu dién tir réc, tin nhin SMS. mang xa hdi Facebook, Telegram, Zalo. ..
dé du do ngudi dung bién ho thanh con ng trong khi chinh nan nhén ciing khéng
biét.

Nhom 3 - Cdc hinh thire két hop, gom.

- Str dung s6 dién thoai trong nude, nude ngoai, gia danh co quan cong an,
nha mang vién théng... dé goi dién thoai cho nan nhan thdong bao vi pham phap
ludt va véu ciu chuyén khoan.

- Str dung s6 dién thoai dau sb la goi dién cho nan nhan, khi bat may nan
nhan sé& bi trir tién trong tai khoan ma khong hé biét.

- Gia mao cdc trang thuong mai dién tr 1om tai Viét Nam va nudc ngoai dé
lira nan nhén 1am cdng téc vién. Bé dan du nan nhan, déi tugng chay quang cdo
ltra ddo trén Facebook hay giri tin nhin quang cao spam qua SMS.



- Lan truyén tin gia danh vao tam Iy hiéu ky, su thuong nguoi va long tin.
Dé cau views. ciu likes va sau dé){ lira gat chiém doat 1ai san qua hinh thic tir
thi¢n, kéu goi déng gop... |

- Lira dao chiém doat tai san qua quang ba ban hang online trén Facebook
(ban hang gia, chét luong kém, vé may bay gia, khuyén mdi gid, hang ao hodc
rao ban gia mao khong ton tai san pham).

- Gia mao trang ca nhan, tai khoan nguoi dung trén F acebook, Telegram,
Zalo dé tao uy tin va lira nan nhan sir dung d;ch vu hodic dau .

- Loi dung long tin va su thuong hai dé lira déo qua céc nén tang Facebook,
Zalo, Tinder, Telegram.

- Lura dao cai cam ma doc thong qua dudng dan doc hai, phan mém doc
hai. Déi tuong tao nhitng cong cu. dudng dan, phan mém doc hai dé chiém doat
tai san. thong tin tai khoan mang xa hdi, ngan hang.

- Thong bao tring thudng, qua tang, khuyén mai dé lira nan nhan dénh cip
thong tin tai khoan va ta1 san thong qua céc trang web gla mao.

- Thua doan nang cap Ién sim 4G hay 5G dé lira 14y sb dién thoai cta nan
nhén nham chiém doat thdng tin tai khoan va tai san.

- (Gia mao email cia ngén hang, ¢o quan, td chirc ¢o uy tin dé uy hiép, de
doa lira tién nan nhan.

- Lap san déu tu tién 4o crypto, diu tur da cép, dau tu nhi phan, dau tur
Forex... lira dao chiém doat tai san.

Pé bao vé ngudi dan trudc van nan lira ddo trén mang xa hdi, mang vién
thong, cc co quan chire nang, doanh nghi¢p cung cdp dich vu, doanh nghiép an
toan. an ninh mang da trién khai nhiéu bi¢n phap k¥ thudt. hoat dong tuyén
truyén, ning cao nhan thfrc cho khach hang, ngudi dén.

D& nghi ngudi déin cin canh 01ac khi phat hién cac hoat dong néu trén trinh
bao ngay voi co quan cdng an noi gin nhét dé duoc giai quyét./.

THONG TIN VE TQI PHAM LUA PAO
TREN MANG XA HOI, MANG VIEN THONG

Theo thong bdo ctia Bd Cong an, hién nay, tdi pham lia dao dang tin tuyén
Long tdc vién ban hang online trén cdc trang mang xa héi (Zalo, Facebook,
Tiktok...), bo tién tam u’ng, thanh toéan qua tai khoan céc don hang it tién dé dat
hang, sau d6 nhan lai tién tam tmg va tién cong kém theo lai don hang va tién
1hu0ng Dén céc l4n tiép theo. thanh toan don hang vi Eucmg tién 16n thi bi
¢hiém doat, ddng thoi nhan duoc yéu ciu ndp thém tién dé hé théng xir 1y 16i va

hoan tra nhung khong duac hoan tra.
Dé nghi ngudi dan cin canh gidc, khong tham gia hoat dong néu trén, khi
phét hién trinh bdo ngay véi co quan ¢dng an noi odn nhét dé duoc giai quyét./.




THONG TIN VE TOI PHAM LUA PAO
TREN MANG XA HOI, MANG VIEN THONG

Theo thong bao cta Bd Cong an., hién nay, toi pham gia danh co quan
Cong an, Vién Kiém sat, Toa én... gm dién thong bdo ¢o lién quan dén céc vu an
dang diéu tra, mua ban ma tay, ria lién , guri 1énh bit gitr hay tai lidu lién quan
khdc qua mang xa hdi de de doa, yéu cdu chuyén tién dén céc tai khoan chi dinh
hodc tai khoan méi mu roi cung cip thong tin tai khoan d{, kiém tra hodc tai cdc
dudng link, phin mém gia mao co quan, nhim ddnh cdp théng tin tai khoan
ngén hang dé chiém doal Viée cdo co quan chire ning diéu tra, xac minh, xu ly
161 pham déu duoc tién hanh truc t;cp khong thong qua mang xa hoi gui thong
béo, tin nhin yéu ciu.

Dé nghi ngudi dan cin canh gide, kh()ng thue hién theo cic yéu cau cua doi
tuong va trinh bdo ngay véi co quan cong an noi gan nhét dé giai quyét./

THONG TIN VE T(j)l PH;,\M LUA DAO
TREN MANG XA HOI, MANG VIEN THONG

Theo thong bao cua B Cong an, hién nay, 161 pham gia mao la ngudi nudc
ngoai (sy quan, binh linh dang tham gia chién tranh. lam nhiém vu qudc (¢ tai
cac khu vuce chién su... khong ¢6 nguoi than) thong qua mang xa hdi lam quen,
sau do lay 1y do gui qua. do vat gid tri, tham chi la ngoai (¢, vang ¢o gid tri rl
[6n nho nhén, quan ly, luu giir; sau do gia danh la nhin vién sin bay. hai quan,
thué... yéu cAu ndp tién cude van chuyén, thué, phi. tién phat, chi phi tiéu cuc...
dé chiém doat.

D& nghi ngudi dan cin canh gide, khong chuyén tién vao céc tai khoan do
dbi twong yéu ciu va trinh béo ngay véi co quan cong an noi gan nhat dé duge
giai quyét./.

CUC THONG TIN CO SO
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